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@ novy a perspektivny smer v modernej kryptografii

o umozhuje dosiahnut rovnaki kryptografick bezpeénost pri

mensej dlzke kluca

Kryptografické systémy na baze ECC:

o predstavuja alternativu k systémom na baze RSA a DSA

@ vacsia rychlost a mensie naroky na technické prostriedky

Bezpecnost (v Bitoch) | RSA dizka klaéa | ECC dizka kl'aca
80 1024 160-223
112 2048 224-255
192 7680 384-511
256 15360 5124+

Tabulka porovnani dizky klacov
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st Specialnou triedou kubickych kriviek

elipticka krivka je mnozina bodov, ktoré vyhovuju eliptickej
rovnici

v’ =2 +ax+b
definicia eliptickej krivky zahfha tiez Specialny bod oznacovany
ako bod O, ktory sa nazyva bod v nekone¢ne alebo nulovy bod

elipticka krivka je symetricka podla osi x
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Majme zakladni mnozinu grupy E(a,b), kedy prvky a, b vyhovuja
podmienke

4a3 + 276% £ 0
Taktiez definujeme nulovy bod (bod v nekonecne) O.
Definicia
Ak tri body eliptickej krivky lezia na jednej priamke, ich sucet je
rovny O.

@ Bod O je vzhladom na scitanie neutralny prvok, teda O = —O
aP-0O0=P

Q Existuje opacny bod —P = (x, —y) k bodu P = (z,y), ktory
ma odlisnd iba saradnicu y.
Pre tieto body plati, Ze lezia na vertikalnej priamke a
P+(-P)=P—-P=0
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Majme zakladni mnozinu grupy E(a,b), kedy prvky a, b vyhovuja
podmienke
4a3 + 276% £ 0

Taktiez definujeme nulovy bod (bod v nekone¢ne) O.

Definicia

Ak tri body eliptickej krivky lezia na jednej priamke, ich sucet je
rovny O.

O Scitanie dvoch roznych bodov P a () realizujeme tak, ze
bodmi P a @) prelozime priamku, ktorej priesecnik s eliptickou
krivkou ozna¢ime —R. Plati teda P+ Q = R. Bod R je
symetrickym bodom k bodu —R podla osi x.

Q Body P a —P mozno spojit vertikalnou priamkou, ktora
pretina elipticki krivku v nekonecne, teda P + (—P) = O.
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Elipticka krivka E(—1,0)
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Majme body P = (zp,yp) a Q = (2@, yq) na eliptickej krivke
y? = 23 4 ax + b, ktoré nie sl navzajom opacné, potom smernica
spajajiica tieto body je dana vztahom:

_ Y —uyr
.%‘Q—.I‘p

S

Navyse, ak plati, ze R = P + @, potom stradnice bodu
R = (xzg,yr) urcime ako:

mR:s2—$p—azQ

yr = —yp + s(xp — R)
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Pre scitanie dvoch rovnakych bodov P plati P+ P =2P =R a
smernica priamky je dana predpisom
_ 31‘?3 +a
2yp

Saradnice bodu R potom mozno vyjadrit vztahmi

$R:SZ—2$P

yr=5-(xp —ZR) —yp
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ECC pouziva eliptické krivky, ktorych premenné a koeficienty
st prvkami koneénych poli - rozdeluja sa do dvoch skupin:
@ binarne eliptické krivky
o definované nad kone¢nym polom GF(2")
o vyhodnejsie pre hardvérové riesenia
@ prvociselné eliptické krivky
o definované nad koneénym polom GF(p)
o vyhodnejsie pre softvérové aplikacie
o opisané kubickou rovnicou, v ktorej premenné nadobudaji
hodnoty z intervalu < 0;p — 1 >

o operacie sa realizuji pomocou modulo p, teda rovnica
prechadza na tvar

y*modp = (2° + ax + b) mod p (1)
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PR.1. Uvazujme FEa3(1,1): y?>mod 23 = (23 + x + 1) mod 23
o ukazte, ze dana rovnica je splnena pre hodnoty z =6, y =4
o aké hodnoty mézu nadobudat = a y?
urcte body, ktoré tvoria mnozinu Fy3(1,1), prex =0ax =1
okolo ktorého bodu je mnozinu Es3(1, 1) symetricka?
ktory bod je vynimkou z tejto symetrie a preco?
mnozina Fs3(1,1) obsahuje celkovo 28 bodov (parny pocet).
Ako je to vzhladom na symetriu s 1 vynimkou mozné?
(0.1) [ (64) [ (12,19) | (0,22)
(6,19) | (13,7) (1.7)

(7.11)
(13,16) | (1,16) | (7.12) | (17.3)
(3.10) | (9.7) | (17.20) | (3,13)

(11.3)
(19.5)

© 6 6 o

(9.16) | (18.3) | (4.0)
(18,20) | (5.4) | (11,20)
(5.19) | (12,4) | (19.18) | 777

Zoznam bodov mnoziny E»3(1,1)
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E3(1,1): y*mod 23 = (22 + x + 1) mod 23

22
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Zodpovedaja pravidlam, ktoré boli definované pre eliptické krivky
nad realnymi Cislami. Pre vsetky body P, Q) € E,(a,b) teda plati:
Q P+O=P
Q ak P = (zp,yp) a —P = (zp, —yp), potom P+ (—P) = O a
—P je opac¢ny bod k bodu P
Q ak P = (zp,yp) a Q = (zq,yq), pricom P # —(Q, potom
P+ Q=R=(xp,yr) a plati:

o xp = (s> —xp —xg)modp, ak P # Q
o xp = (s> —xp —xp)modp, ak P = Q

° yr = [s(xp — zr) — yplmodp
o 5= (i’g gp)modp ak P #£Q
0 5= (32’;;a)modp, ak P=Q

@ nasobenie bodu skalarom je definované ako opakované
sCitanie, napr. 2P = P+ P 4P =2P+2P=P+ P+ P+ P
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V kryptografickych algoritmoch sa pre eliptické krivky nad GF'(2")
pouzivaji kubické rovnice, ktoré sa odlisuju od rovnic pre eliptické
krivky nad GF(p).

Rovnice tychto kriviek maja tvar

yi+xy=x34+ax’+b (2)
kde premenné x,y a koeficienty a, b st prvkami koneéného pola
GF(2")

a operacie su realizované v GF(2").

Uvazujme, ze mnozina Ean(a,b) obsahuje vietky dvojice celych Eisel
(z, 1), ktoré splhaja rovnicu 2 spoloéne s bodom O. Nad mnozinou
Esn(a,b) mozno definovat abelovskd grupu, pricom pre vsetky
body P,Q € Ean(a,b) platia pre sCitanie nasledujace pravidla.
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P+0=P

ak P = (zp,yp), potom P + (zp,zp + yp) = O. Bod
(xp,xp + yp) je opacny bod k bodu P a oznaCuje sa ako —P

ak P = (zp,yr) a Q = (2q,yq) pricom P # —Q a P £ Q ,
potom pre sicet P+ Q = R a R = (zr,yr) plati
mR:s2—|—s—|—:Up—|—an+a
yr = s(zp +R) + TR+ YR

— Yotyp
kde s = sotor

ak P = (xp,yp), potom R = P + P = 2P plati
tp=5"+s+a
yr =25+ (s + 1)zg
kdes:xp—i—g—’;
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Vyber prvkov koneéného pola GF(2") mozno v porovnani s
GF(p) realizovat roznymi sposobmi:
- prvky si uréené
binarnymi polynémami mensieho stupha nez n a
operéacie si realizované modulo ireducibilny
polyném stupna n
- prvky telesa GF'(2™) sa
reprezentované ako linearne kombinacie prvkov
mnoziny (8%, 8%, 5%, ..., %), kde 3 je vhodne
zvoleny prvok pola
- prvky s urcené
polynémami nad GF(2"), kde r je delitelom n
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ECC vyuziva narocnost vypoctu diskrétnych algoritmov. Ak pre

urCity bod P na eliptickej krivke postupne vypocitame body

2P,3P,4P, ..., dostaneme postupnost réznych bodov na tejto
eliptickej krivke. Po urcitom pocte n krokov dosiahneme bod O. V
dalsom kroku sa realizuje vypocet n- P+ P =0+ P =P a

postupnost sa opakuje.

P

2p

3p

4p

5P

6P

7P

8P=P

(13,7)

G4

(17.3)

(17,20)

(5,19)

(13,16)

@]

(13.7)

Tab. Viacnasobné séitanie rovnakého bodu P = (13,7) na

eliptickej krivke Fa3(1,1), ktora je dana rovnicou y? = 23 + x + 1

nad GF'(23).

Najmensie Cislo n, pre ktoré plati n - P = O sa nazyva rad bodu
P, pricom rézne body na eliptickej krivke maja rézny rad. Rad
eliptickej krivky je pocet bodov na krivke. Rad kazdého bodu P

deli rad krivky.

Maria Svecova
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Rady n bodov na eliptickej krivke Fa3(1,1):

Bod n Bod n Bod n Bod n
(0,1) 28 (6.4 14 1 (12,19) | 14 | (0,22) | 28
(6,19) 14 | (13,7) 7 (1,7 28 | (7.11) 14
(13,16) | 7 (1,16) | 28 | (7,12) 14 | (17.3) 7
(3,10) | 28 9.7) 28 | (17,20) | 7 (3,13) | 28
9,16) | 28 | (183) | 28 (4,0) 4 (11,3) 4
(18,20) | 28 (5.4) 7 | (1120) | 4 (19,5) | 28
(5,19) 7 (12,4) 14 1 (18,18) | 28 (9]

Sifrovanie a podpisovanie v ECC je zalozené na naroénosti
vypoctu diskrétnych logaritmov, pri ktorom sa voli bod P a tajné
Cislo n a potom sa vypocita bod Q = n - P. Body P a @ si
sGcastou verejného kl'déa a moézu sa zverejnit.

Problém diskrétneho logaritmu je aloha, ako zo znamych bodov
P a @ urcit tajné Cislo n tak, aby Q = n - P. Pre malé n je aloha
trivialna, aviak pre velké n (napr. 2256) je tloha obtazna.
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Volba verejnych prvkov

o E4(a,b)- elipticka krivka s parametrami a,b a ¢,kde ¢ je
prvocislo

o P- bod na eliptickej krivke s velkym radom n

Generovanie kl'aéa tcastnikom A
o Volba sikromného klt¢a n4, kde ng4 < n

o Vypocet verejného klaca Q 4, kde Q4 =ng x P

Generovanie klaéa tcastnikom B

o Volba sikromného kltu¢a ng, kde ng < n

o Vypocet verejného kluca Qp, kde Qg = ng x P
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Generovanie tajného kluéa K acastnikom A
o K = nag X QB

Generovanie tajného kluéa K Gcastnikom B
o K = np X QA

Na ziskanie kl'a¢a je potrebné zo znamych hodnét Q 4, resp. @p
uréit n4 a npg, €o je pre velké hodnoty ns a np obtazné.

Tajny kl'a¢ je dvojica Cisel (z,y). Ak sa ma tento kl'G¢ pouzit ako

kl'aé relacie pre bezné sifrovanie, potom je potrebné iba jedno ¢éislo.

Na tento ucel mozno pouzit jednoducho siradnicu z alebo
jednoduchi funkciu stradnice x.
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@ otvoreny text m je postupnost symbolov, ktora sa
interpretuje ako postupnost siradnic =,y bodov P,, na
zvolenej eliptickej krivke

o tieto body P, sa sifruja, ¢im sa ziska zasifrovany text

o desifrovanim sa opat ziska postupnost bodov P, a tym aj
postupnost symbolov otvoreného textu

Vo zvolenom postupe Sifrovania sa predpoklada, Zze prebehla
vymena verejnych klacov, ktora vyzaduje volbu eliptickej
krivky E,(a,b) a bodu P, teda Q4, resp. Qp, v ktorych boli
zvolené hodnoty n 4 resp. np.
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o Gcastnik A zvoli nahodné kladné Cislo k a generuje symbol
zasifrovaného textu C,,, ktory je reprezentovany dvojicou
bodov na eliptickej krivke v tvare

Cm:{kP7Pm+kQB}a
t.j. acastnik A zasifruje spravu vo forme P, pricitanim
hodnoty & - Q5.
o POZN.: tcastnik A pozna verejny kla¢ acastnika Qp

o pri desifrovani prijatého symbolu C,,, ucastnik B realizuje

Pretoze iba A pozna hodnotu &, aj pri zndmej hodnote O
(verejny kl'ac B) je desifrovanie, teda ziskanie P,,, obtazné.
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o je zalozena na obtaznosti urcenia k pre zname k.P a P,

teda na probléme diskrétneho logaritmu v eliptickych
krivkach ECDLP

o zlozitost riesenia ECDLP je exponencialna

o aj ked je pomerne obtazné presne urcit bezpecnost
algoritmov na baze ECC, ukazuje sa, ze dlzka kl'uca
minimalne 160 bitov v ECC je ekvivalentna s dizkou kl'tca
1024 bitov v RSA

o velkou vyhodou ECC je teda podstatne mensia dlzka
kl'déa v porovnani s RSA pri rovnakom stupni bezpeénosti
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OTAZKY?
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