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o Vymenujte 5 rezimov symetrickych blokovych sifier.

o Ktoré sifry patria medzi najpouzivanejsie symetrické sifry?

o Uvedte vlastnosti najpouzivanejSich blokovych sifier.
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Slabé miesta v koncepcii symetrického sifrovania
o bezpecna distribacia klaéov utajenymi kanalmi obom
komunikaénym stranam = proces vymeny Sifrovanych dat sa
mdze zacat az ked je distribicia tajného klaca ukonéena

Novy pristup v distribacii kfacov:

o algoritmus Diffie—Hellman - umoznil realizovat vymenu tajnych
kl'a€ov cez verejny prenosovy kanal — pociatok kryptografie s
verejnym kli¢om, ale stale este vyzadoval postupnost
interaktivnych krokov medzi acastnikmi
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Kryptografia s verejnym klacom:

@ je zalozena na asymetrickom Sifrovani - pouziva dva kliice
jeden kl'a¢ sa pouziva na Sifrovanie, druhy na desifrovanie

o velka vyhoda - nevyzaduje ziadnu interakciu medzi G¢astnikmi
pred vymenou zasifrovaného textu, resp. dat

o kazdy acastnik vlastni dva kl'tace - sikromny kfac (utajuje sa)
a verejny kldc (moze sa zverejnit)

o pouzitie dvoch klicov ovplyviuje stupen bezpecénosti,
sposob distribacie klu¢ov a autentizaciu pouzivatelov

o kryptografia s verejnym kl'aéom je univerzalna a umozhuje
realizovat zakladné funkcie, ako st utajenie obsahu spravy,
autentizacia pouzivatelov a autentizacia dat

4/20

Maria Svecova Kryptografia



Kryptografia s verejnym klaicom zahfna zlozky: 1. otvoreny
text M, 2. sifrovaci algoritmus F, 3. sukromny klué SK, 4. verejny
klae VK, 5. zasifrovany text C, 6. desifrovaci algoritmus D

Kryptografia s verejnym klicom zabezpecuje funkcie:

O sifrovanie - utajenie obsahu spravy, realizuje sa verejnym
kfiCom adresata — ak napr. odosielatel A chce zaslat
zasifrovana spravu (text) adresatovi B, na Sifrovanie pouzije
verejny klaé B; desifrovanie sa realizuje sitkromnym klaéom B,
ktory vlastni iba adresat B

Q autentizacia - pouzivatelov a dat; riesi sa inverzne — ak
otvoreny text zasifruje odosielatel A svojim sikromnym
kficom, desifrovanie mozno realizovat iba verejnym klacom
A, o znamend, Ze spravu zasifroval Gcastnik A
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Princip kryptografie s verejnym kltacom

Kryptografia s verejnym klGcom: a) Sifrovanie, b) autentizacia:
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otvoreny text Sifrovaci text Desifrovaci otvoreny
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subor verejnych
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algoritmus algoritmus
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1. Systémy zabezpecujiice utajenie:

(*]

odosielatel A zasifruje otvoreny text M verejnym klaéom

V K, adresata B, ktory je dostupny (zverejneny) — Sifrovanie
mozno vyjadrit v tvare: C = Evk,_ (M)

zasifrovany text C' sa prenasa k adresatovi B, ktory prijaty
zasifrovany text desifruje svojim sakromnym kla¢om SKj:

M = Dsk,,(C) = Dsk,, (Evk, (M))

nepovolana osoba ma pristup k verejnému klacu V K; a méze
ziskat zasifrovany text C' = cielom kryptoanalyzy je odhad
otvoreného textu M |, resp. odhad sikromného klaéa SK;

zaroven mozno predpokladat, Ze nepovolana osoba pozna aj
Sifrovaci, resp. desifrovaci algoritmus — bezpecnost systému
je zalozena na utajeni SKj a obtiaznosti ziskania SKj zo
znameho V K,
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Kryptografické systémy s verejnym kldacom

Systémy zabezpecujice utajenie:

otvoreny text
—_
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M
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2. Systémy zabezpecujice autentizaciu:

(*]

odosielatel zasifruje otvoreny text M svojim sikromnym
kla€éom SK,, ¢im sa ziska zasifrovany text C”:

C’' = Egk, (M)

zasifrovany text C’ sa prenasa k adresatovi B, ktory prijaty
zasifrovany text desifruje verejnym kluéom V K,:

M = Dvk,(C') = Dvk,(Esk.(M))

nepovolana osoba, ktora ma pristup k C' a k VK, sa
kryptoanalyzou pokisa odhadovat SK,

pretoze M bol zasifrovany SK, a mozno ho desifrovat iba

V K,, autorom spravy je A — zasifrovany text C’ ma v tomto
pripade charakter digitalneho podpisu

zaroven z toho vyplyva, Zze modifikacia spravy bez pristupu k
SK, je nemozna = tento systém zabezpecuje autentizaciu
zdroja spravy aj integritu prenasanych dat
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uvedeny pristup nezarucuje dévernost spravy, pretoze
desifrovanie spravy V K, mdze realizovat [ubovolna osoba,
ktora vlastni V K,

nevyhodné je aj Sifrovanie celej spravy, najma z hladiska
Casovych a pamatovych narokov = efektivnejsi je postup, pri
ktorom sa Sifruje len urcity vytah zo spravy, ktory ma
podstatne mensi rozsah

tento vytah je funkciou aplného dokumentu a je zasifrovany
SK, - nazyva sa autentifikdtor a ma taka vlastnost, ze kazda
modifikacia pévodného dokumentu vyvold modifikaciu tohto
identifikatora

zasifrovany identifikator slazi ako digitalny podpis, ktorym sa
verifikuje povod a obsah pévodnej spravy
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Kryptografické systémy s verejnym kldacom

Systémy zabezpecujice autentizaciu:
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3. Systémy zabezpecujiice utajenie aj autentizaciu:

o realizuja Sifrovanie v dvoch krokoch: C = Evyk, (Esk,(M))

o Sifrovanie otvoreného textu SK, plni funkciu digitalneho
podpisu, v 2.kroku sa ziskany zasifrovany text opat Sifruje
V Ky, €o zaruCuje dovernost spravy, pretoze jej desifrovanie je
mozné iba SK,

@ proces desifrovania tiez vyzaduje dva kroky:
M = Dvk, (Dsk, (C))

@ nevyhodou uvedeného kryptografického systému s verejnym
kl'aEom je to, Ze proces Sifrovania a deSifrovania je zlozitejsi a
vyzaduje styri kroky
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Kryptografické systémy s verejnym kldacom

Systémy zabezpecujice utajenie aj autentizaciu:
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otvoreny : :Zaslﬁ‘ovany 1 otvoreny
text i | Sifrovaci Sifrovaci | i text i | Desifrovaci Desifrovaci| i text
M i |algoritmus | ¢ | algoritmus | C i | algoritmus [ ™| algoritmus [+ M
: A H : [ :
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Kryptografické systémy (KS) s verejnym kfacom (VK):
@ si zalozené na aplikacii asymetrickych algoritmov, ktoré
pouzivaji dva vzajomne zavislé klace
o ich realizacia vyzaduje formulaciu podmienok, ktoré musia
algoritmy v tychto systémoch splhat

Podmienky realizovatel'nosti KS s VK:
Q vypoctovo jednoduché generovanie dvojice klacov pre
odosielatela A (SK, a VK,,) a pre adresata B (SK;, a VKp)
Q vypoctovo jednoducha realizacia sifrovania spravy M
odosielatelom A pre adresata B, na zaklade dostupnosti V K},
jednoduché generovanie zasifrovaného textu C' = Ey g, (M)
@ vypoctovo jednoduché realizacia desifrovania prijatého
zasifrovaného textu C' adresatovi B s pouzitim SK}
jednoduché ziskanie pévodnej spravy

M = Dgk,(C) = Dsk,(Evk,(M))
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@ vypoctovo zlozité ziskanie sikromného kliaca SK;, zo
znameho verejného kluéa V K} nepovolanou osobou

O vypoctovo zlozité ziskanie pdvodnej spravy M zo znameho
zasifrovaného textu C' a znameho verejného kluca V K,
nepovolanou osobou
Dodatocna podmienka, ktorii nemusia spinat vsetky
algoritmy:

@ funkcie sifrovania a desifrovania st vzajomne zamenitelné, t.

j. mdzu byt vykonané v [ubovolnom poradi:
M = Evg,(Dsk,(M)) = Dy, (Esk,(M))

uvedené podmienky splhaji v plnom rozsahu najmi dva
algoritmy, a to RSA a algoritmy na baze eliptickych kriviek
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Vsetky algoritmy pre KS s VK vyuzivaja specialnu triedu
matematickych funkcii, ktoré sa ozna€uju ako jednocestné funkcie
ich vlastnosti mozno sformulovat takto:

Q jednoduchy vypocet funkénej hodnoty Y = f(X) zo zndmeho
argumentu X

Q obtazny vypocet argumentu X zo znamej funkénej hodnoty Y,
t. j. vypocet X = f~1(Y)

Osobitni triedu tvoria jednocestné funkcie so skrytym
vstupom, v ktorych je vypocet inverznej funkcie podmieneny
znalostou utajeného parametra k — ich vlastnosti:

Q jednoduchy vypocet Y = fi(X), ak X a k st zname
Q jednoduchy vypocet X = fkfl(Y), ak Y a k st zndme
@ obtazny vypocet X = f,;l(Y), ak Y je zndme a k nie je

zname
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Z hladiska pouzitych algoritmov mozno KS s VK rozdelit do
troch kategérii, a to na kryptografické systémy, ktoré realizuja:

O sifrovanie, resp. desifrovanie - na sifrovanie sa vyuziva
verejny kl'G¢ adresata, deSifrovanie sa realizuje sukromnym
kl'aEom adresata

Q digitalne podpisy - sifrovanie spravy sikromnym klGéom
odosielatela; Sifrovanie sa aplikuje bud na cela spravu alebo na
vytah zo spravy, t. j. maly blok dat, ktory je funkciou celej
spravy

© vymenu klGcov - realizuje sa pomocou kl'téa relacie, ktory je
k dispozicii obom stranam; niektoré pristupy vyuzivaja
sukromny kl'G¢ jednej alebo oboch stran
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autormi myslienky kryptografie s VK st Whitfield Diffie a
Martin Hellman, pri€om nezavisle na nich s uvedenou
koncepciou prisiel aj Ralph Merkle

princip kryptografie s VK, ktora pouziva par vzajomne
zavislych klacov, bol zverejneny v roku 1977

od tohto roku bolo navrhnutych vela KS s VK, ale mnohé z
nich nie st bezpecné

bezpecnost algoritmov s VK je zalozena na obtaznosti
odvodenia SK z VK

ak aj niektoré z algoritmov mozno povazovat za bezpecné, z
hl'adiska praktickej implementacie pouzivaja prilis dlhy kla¢
a generuji zasifrovany text s ovela vicsou dlzkou ako je dlzka
otvoreného textu

Maria Svecova Kryptografia

18/20



o algoritmy s VK, ktoré sa povazuju za bezpecné, sa lisia
rozsahom zabezpecenia zakladnych funkcii, akymi sa
sifrovanie, digitalne podpisy a distribacia klacov

o niektoré algoritmy s VK s vhodné na realizaciu vsetkych 3
funkcii, iné algoritmy st schopné zabezpecit len niektoré z nich

o medzi univerzalne algoritmy s verejnym klicom patria
algoritmy RSA, El Gamal a algoritmy na baze eliptickych

kriviek

o algoritmus Diffie — Hellman je pouzitelfny len na vymenu

kldcov

Typ algoritmu

Sifrovanie/Desifrovanie

Digitalny podpis

Vymena klucov

Diffie — Hellman Nie Nie Ano
El Gamal Ano Ano Ano
RSA Ano Ano Ano
Eliptické knvky Ano Ano Ano
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Dakujem za pozornost
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