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o Uved'te zakladné informacie o standarde AES.

o Aké styri operacie sa opakuji v ramci jednej rundy?

o Porovnajte vyhody a nevyhody standardu AES.
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Rezimy blokovych sifier - spsoby, akymi mozno realizovat
algoritmy blokovych Sifier

Rozsireny siibor rezimov platny pre vsetky symetrické
blokové sifry:
O elektronicka kédova kniha (ECB - Electronic CodeBook)
Q zretazenie zasifrovaného textu (CBC - Cipher Block Chaining)
O spatna vazba zo zasifrovaného textu (CFB - Cipher FeedBack)
Q spitna vazba z vystupu (OFB - Output FeedBack)
@ citacovy rezim (CTR - CounTeR mode)
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najjednoduchsi rezim blokovych sifier

otvoreny text sa rozdeli na bloky a kazdy blok otvoreného
textu sa priamo transformuje na blok zasifrovaného textu
jednotlivé bloky sa Sifruja postupne a nezavisle tym istym
klicom

analogicky prebieha aj proces desifrovania

je idealny na sifrovanie mensieho mnozstva dat — mozno
ho napr. pouzit na bezpeény prenos klaca pre algoritmus DES
nevyhoda - ten isty blok otvoreného textu sa transformuje
Sifrovanim vzdy na rovnaky blok zasifrovaného textu — pri
dlhych spravach méze ulahéit kryptoanalyzu

vyhoda - kedZe kazdy blok otvoreného textu sa Sifruje
nezavisle, poskodenie jedného bloku pri jeho prenose neovplyvni
dalsie bloky — rezim ECB sa vyznacuje obmedzenym sirenim
chyby a vysokou odolnostou voci porucham
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Princip rezimu ECB: a) Sifrovanie, b) desifrovanie:
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@ vyuziva spatni vdzbu, ¢im sa dosiahne, Ze vysledok Sifrovania
aktualneho bloku otvoreného textu zavisi aj od bloku
zasifrovaného textu v predoslom kroku =- Sifrovanim toho
istého bloku otvoreného textu mozno ziskat rézne bloky
zasifrovaného textu

@ pri Sifrovani sa blok otvoreného textu najprv podrobi operacii
XOR s predoslym blokom zasifrovaného textu a tento vysledok
sa potom zasifruje klaéom k:

Ci=Ex(Pi®Ci_1)

kde C; - blok zasifrovaného textu, P; - blok otvoreného textu,
E), - blokova sifra s tajnym klacom k, i = 1,2, ...
o proces desifrovania mozno vyjadrit v tvare:

P; = Ci_1 ® Di(C;)

kde Dy, - desifrovanie blokovej sifry s tajnym klacom k o/
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o pri sifrovani prvého bloku otvoreného textu P; este nie je
vytvoreny blok zasifrovaného textu Cy = definuje sa tzv.
inicializacny vektor IV = Cy

o rezim CBC mozno charakterizovat ako rezim so spitnou

vazbou zasifrovaného textu pri Sifrovani a doprednou
vazbou zasifrovaného textu pri desifrovani
@ analyza Sirenia chyb:

O chyba v jednom bite (jednoducha chyba) v bloku
otvoreného textu ovplyvni zodpovedajici blok zasifrovaného
textu a vietky nasledujice bloky zasifrovaného textu = pri
desifrovani vsak v désledku reverzného efektu sa tato chyba
objavi iba v prislusnom desifrovanom bloku otvoreného textu

Q chyba v jednom bloku zasifrovaného textu (v désledku
prenosu zasifrovaného textu prenosovym kanalom) = chybne
je desifrovany zodpovedajici blok otvoreného textu a dalsi
blok desifrovaného otvoreného bloku textu, t.j. chyba ovplyvni

dva susedné bloky otvoreného textu
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Zretazenie zasifrovaného textu

Princip rezimu CBC: a) Sifrovanie, b) deSifrovanie:
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@ je urCeny na Sifrovanie dat v subblokoch, ktoré st mensie
nez pdvodny blok dat — napr. blok dat o dlzke 64 bitov sa
Sifruje po 8 bitoch (8-bitovy rezim CFB), resp. 8-bitovy blok sa
Sifruje po jednom bite (1-bitovy rezim CFB)

o Sifrovanie po jednom bite umoznuje realizovat konverzie
blokovej sifry na priadova Sifru

@ princip rezimu - pdvodny blok otvoreného textu, ktory ma NV
bitov sa sifruje po subblokoch o vel'kosti n bitov:

Q@ v prvom kroku sa cez sériovy vstup do posuvného registra R;
vlozi N-bitovy inicializaény vektor IV, ktory sa zasifruje
klaéom k a vysledok sa ulozi do registra Ry

Q z registra Ry sa potom vyberie n najvyssich bitov, ktoré sa
podrobia opracii XOR s n-bitovym subblokom otvoreného
textu P;, ¢im sa ziska n-bitovy subblok zasifrovaného textu C

© potom sa posuvny register R; posunie o n miest dolava, do n
uvolnenych bitov posuvného registra sa zapise n-bitovy
subblok C4

@ v dalsich krokoch sa uvedeny postup opakuje
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Spatna vazba zo zasifrovaného textu

Princip rezimu CFB - sifrovanie:

posun (N-n) bitov n bitov
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Spatna vazba zo zasifrovaného textu

Princip rezimu CFB - desifrovanie:
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Analyza sirenia chyb:

o v rezime CFB aj jednoducha chyba v jednom bloku
otvoreného textu ovplyvni vsetky nasledujice bloky
zasifrovaného textu — pri desifrovani sa tato chyba
premietne reverzne iba do prislusného bitu desifrovaného bloku
otvoreného textu

o ak nastane chyba v prijatom bloku zasifrovaného textu, je
tento blok chybne desifrovany, pri¢om sa tento chybny blok
zasifrovaného textu zapiSe aj do registra Ry a tym ovplyvni aj
desifrovanie dalsich bezchybnych blokov zasifrovaného textu

o pocet nespravne desifrovanych blokov zavisi od parametrov
n a N = ak napr. N = 64 bitov a n = 8 bitov, potom je
chybne desifrovanych dalsich 8 bajtov, teda celkom je chybne
desifrovanych 9 bajtov
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o je velmi podobny rezimu CFB - rozdiel spociva v tom, ze
do n nizsich bitov posuvného registra Ry sa subblok n bitov,
ktory sa vyberie z n-vyssich bitov registra R, zapisuje este
pred realizaciou operacie XOR

o subblok C; sa ziska rovnakym spésobom ako v rezime CFB,
t.j. operaciou XOR s P; a subblokom o dlzke n bitov, ktory sa
vypocita z pozicie n vyssich bitov registra Ry

o podobne ako v rezime CFB je potrebné pred sifrovanim naplnit
posuvny register R; inicializacnym vektorom IV

o vyhodou rezimu OFB v porovnani s rezimom CFB je to, ze v
tomto rezime jednoducha chyba v C; ovplyvni len jeden bit v
desifrovanom bloku P;, a teda nedochadza k sireniu chyby do
dalsich desifrovanych blokov P;
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Spatna vazba z vystupu

Princip rezimu OFB - sifrovanie:
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Spatna vazba z vystupu

Princip rezimu OFB - desifrovanie:
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©

je zalozeny na pouziti Citaca, ktory ma rovnaky pocet bitov
ako je velkost bloku otvoreného textu

¢ita€ sa nastavi na urcita hodnotu, ktora sa potom
inkrementuje pre kazdy Sifrovany blok otvoreného textu

vystup Citaca sa podrobi operacii XOR s blokom otvoreného
textu, ¢im sa ziska blok zasifrovaného textu

na desifrovanie sa pouziva rovnaky &itac s rovnakou
predvolbou - jednotlivé bloky otvoreného textu sa ziskaja
operaciou XOR vystupu ¢itaca a prislusného bloku
zasifrovaného textu

vyhody rezimu CTR - jednoducha hardvérova a softvérova
implementacia, pricom bezpe€nost tohto rezimu je na Grovni
predoslych rezimov blokovych Sifier

vyuziva sa najmi v technolégii ATM, v sietovej bezpecnosti a
IP sietach
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Princip rezimu CTR: a) Sifrovanie, b) deSifrovanie:
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o symetrické blokové sifry nasli Siroké pouzitie v réznych
oblastiach aplikacii informacnych a komunikaénych
technolégii a systémov

o medzi najpouzivanejsie symetrické blokové Sifry (okrem
AES) patria v st€asnosti najma Sifry:
Q trojnasobny DES (triple DES, resp. 3DES)
Q Blowfish
O RC5

o z pradovych symetrickych Sifier sa najviac pouziva sifra:
Q RC4
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@ potencialna zranitelnost algoritmu DES metédou totalnych
skasok podnietila zaujem o hladanie alternativnych pristupov a
zlepseni pévodného algoritmu

@ jednou z moznosti zvysenia bezpecnosti algoritmu DES je
viacnasobné sifrovanie s viacerymi klfacmi, ktoré je
zakladom modifikacii algoritmu DES

@ najviac pouzivané modifikacie algoritmu DES sa:

Q dvojnasobny DES
@ trojnasobny DES s dvoma kl'aémi
@ trojnasobny DES s troma klaémi
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najjednoduchsi spdsob viacnasobného sifrovania, ktory pouziva
dva sifrovacie procesy E s dvoma r6znymi kldcmi

zasifrovany text C z otvoreného textu P sa dvojnasobnym
sifrovanim klaémi kq a ko ziska postupom:

C = Ey, (Ex, (P))
proces desifrovania pouziva kltée v obratenom poradi:
P = Dy, (Dy,(C))

uvedeny postup predstavuje zvicsenie dlzky kluca na

56 x 2=112 bitov

v sticasnosti st zname atoky na tento algoritmus, ktoré sa
oznauju ako atoky zo stredu = vyrazne znizuja
kryptografick bezpecnost dvojnasobného algoritmu DES

Maria Svecova Kryptografia
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pouziva postupnost troch krokov, ktoré sa oznacuja ako
postupnost EDE (Encrypt-Decrypt-Encrypt)

proces Sifrovania a desifrovania mozno vyjadrit v tvare:
C= Ekl (Dkz (Ekl (P)))

P = Dy, (Ex,(Dx, (C)))

pouzitie 2. kroku v uvedenom algoritme nema z
kryptografického hladiska podstatny vyznam, ale umoznuje
data sifrované klasickym algoritmom DES desifrovat
algoritmom 3DES

efektivna dlzka kluca je 112 bitov

algoritmus 3DES s dvoma klaémi je velmi rozsireny variant
zakladného algoritmu DES a bol prijaty ako sticast standardu
pre manazment klGcov
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vyuziva postupnost EDE:
C = Ei; (D, (Ex, (P)))
kompatibilitu s algoritmom DES mozno dosiahnut, ak
ks = ks =k,
efektivna dizka klaca je 168 bitov

algoritmus 3DES s troma klaémi vyuzivaja viaceré aplikacie
v sieti internet, napr. PGP a S/MIME
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blokova symetricka sifra, ktorej autorom je Bruce Schneier a
ktora transformuje 64-bitovy blok otvoreného textu na 64-bitovy
blok zasifrovaného textu

Charakteristika:

@ implementacia na 32-bitovych procesoroch, ¢im sa dosahuje
znacna rychlost Sifrovania

o malé naroky na pamat (menej nez 5kB)
o jednoducha struktara, ktord umoziuje jednoducha
implementaciu

o premenna dlzka kl'aca (do 448 bitov), ktora umoziuje
dosiahnut kompromis medzi vysokou rychlostou a vysokou
bezpeénostou

Maria Svecova Kryptografia
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sifra Blowfish pouziva kl'G€ v tvare 32-bitovych slov a ich
pocet je od 1 do 14

uvedeny kl'G¢ sa vyuziva na generovanie klaéov pre 16 riand a
2 dodatoénych kltcov, takze celkovy pocet klacov je 18
kazda runda pouziva 32-bitovy klac

kl'uce pre jednotlivé rundy sa ulozené v bloku P = P+,

P, Ps, .. Pig

algoritmus sifry Blowfish vyuziva v kazdej runde Styri S-boxy,
ktoré maja 8-bitové vstupy a 32-bitové vystupy a st zavislé od
kl'aca

okrem toho algoritmus pouziva dve jednoduché operacie:

@ scitanie slov modulo 232

Q operaciu XOR
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Sifra Blowfish realizuje operacie s obama polovicami dat v
kazdej runde, Co je rozdiel oproti klasickej Feistelovej sifre,
ktora realizuje operacie len s jednou polovicou dat = tento
prvok zvysuje kryptograficki bezpeénost sifry Blowfish,
substituéné S-boxy s zavislé od klaca, ¢o zvacsuje lavinovy
efekt a tym stazuje kryptoanalyzu,

sifra pri vhodnej volbe dlzky kltuca nie je z hladiska metody
totalnych skasok zranitel'na, pricom dlzka klucéa méze byt v
rozsahu od 32 do 448 bitov,

vyhodou Sifry Blowfish je znaéna rychlost sifrovania,

Sifru Blowfish mozno volne pouzivat, nie je patentovana.
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Struktiara algoritmu Blowfish

otvoreny text (64 bitov)

LE, 32 bitov 32 bitov RE,

Runda 1

Zasifrovany text (64 bitov)
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Struktara funkcie f

32
8 8 8 8

| S-box 1 | | S-box 2 | | S-box 3 | | S-box 4 |

fonkcia £
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o blokova symetricka Sifra, ktorej autorom je Ron Rivest

@ vyznacuje sa flexibilnostou parametrov, ktoré st oznacené
symbolmi:

Parameter Definicia Rozsah
Dizka bloku dat v RCS5, pri¢om
s 7 2
" vstupny blok ma dlzku 2w 16,3264
r Pocet rand 0,1,...255
b Pocet bajtov kl'uca 0,1,...255

o jednotlivé verzie Sifry RC5 sa oznacuja ako RC5 — w/r/b,
napr. RC5 — 32/12/16 je Sifra, ktora pouziva 32-bitova dlzku
dat (64-bitovy blok otvoreného a zasifrovaného textu), 12 rind
a dlzka kl'a¢a je 16 bajtov (16 x 8=128 bitov)

@ za nominalnu verziu sa povazuje verzia RC5 — 32/12/16
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pouziva pomerne zlozitl mnozinu operacii na generovanie
subklGcov — v kazdej runde sa vyuzivaja 2 subklace, pricom
algoritmus vyuziva este 2 kl'Gce v Casti, ktora nie je sicastou
Ziadnej rundy

pre pocet subklacov t (kazdy s dlzkou w bitov) plati vztah:
t=2r+42

algoritmus Sifry RC5 méa subklace ulozené vo forme bloku,
ktoré ma t slov a pozostava z kl'acov S(0),S(1),...,S(t — 1)
sifra RC5 pouziva tri jednoduché operacie:

Q scitanie: sCitanie slov, oznaované symbolom +, pricom sa
realizuje modulo 2%

Q exclusive-OR: operacia XOR, ktora sa oznacuje symbolom &

@ rotacia vlavo: operacia cyklicky posava slovo o s bitov dolava
a oznacuje sa symbolom <<< RLs

je implementovana najm3 v systéme RSA Data Security,
ktory zahrhuje produkty BSAFE, JSAFE a S/MAIL
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Struktara sifry RC5

otvoren text (2w bitov)

zasifrovany text (2w bitov)
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Viaceré moderné symetrické blokové sifry pouzivaja struktiru,
ktora je viac—menej podobna struktare DES a Feistelevej blokovej
Sifry - vyznacuja sa v3ak aj viacerymi odlisnostami, ktoré mozno
zhrnat takto:

o variabilna dizka klaca — umozauje dosahovat kompromis
medzi rychlostou Sifrovania a stupnom bezpecnosti. Vacsia
dlzka kl'a&a zaru€uje vyssiu odolnost voéi kryptoanalyze
metddou totalnych skiasok, ale zvySuje Casové naroky na
sifrovanie. Variabilnt dlzku kl'uéa pouzivaju sifry Blowfish a
RC5.

o pouzitie viacerych operacii — komplikuje kryptoanalyzu,
najma ak pouzité operacie nesplhaja distributivny a asociativny
zakon. Vsetky uvedené blokové sifry s vynimkou 3DES
pouZzivaju viaceré operacie.

o rotacia zavisla od dat — predstavuje alternativu pouzitia
S—boxov. Tato operacia poskytuje vysoky stupen konfizie a
difazie. Uvedenl operaciu pouziva sifra RC5. 31/35
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S—boxy zavislé od kldca — umoziuji modifikovat vystup
S—boxov v zavislosti od kl'a¢a, €o zvysuje kryptograficka
bezpecnost vysokym stupfiom nelinearity. Tento pristup
vyuziva Sifra Blowfish.

variabilna dizka bloku otvoreného, resp. zasifrovaného
textu — vplyva na stupen kryptografickej bezpecénosti. Vicsia

dlzka bloku poskytuje vyssi stupei kryptografickej bezpecnosti.

Uvedenu stratégiu vyuziva sifra RC5.

variabilny pocet riind — umoziuje dosahovat kompromis
pocet rand zvy3uje stupen kryptografickej bezpeénosti, ale
predlzuje dobu Sifrovania, resp. desifrovania. Variabilny pocet
rand pouziva algoritmus RC5.

operacie s oboma polovicami dat v kazdej runde -
umoziuji dosiahnut vyssi stupen kryptografickej bezpeénosti
pri minimalnom zvyseni narokov na dobu Sifrovania, resp.
desifrovania. Uvedeny postup pouzivaja Sifry Blowfish a RC5.
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@ jej autorom je Ron Rivest - bola navrhnuta v roku 1987 pre
kryptograficky systém RSA

o Sifrovanie otvoreného textu prebieha po bajtoch (8 bitov), teda
operacie s bajtovo orientované

o kazdy bajt otvoreného textu sa podrobi operacii XOR s
bajtom, ktory generuje generator pseudonahodnej postupnosti
bajtov

o generator pseudonahodnej postupnosti bajtov v sifre RC4
vyuziva jednoduchd permutaciu bajtov (Cisla 0 az 255), ktora
je uréena kla¢om k, ktory ma variabilna dlizku (1 az 256
bajtov)

o velkou vyhodou pridovej sifry RC4 je znaéna rychlost
Sifrovania, ktorad vyplyva z podstaty pridovych sifier

o za bezpecny sa povazuje variant RC4 pri minimalnej dlzke
klaca 128 bitov
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o pradova sifra RC4 je najpouzivanejsia pradova Ssifra -
vyuziva sa v Standardoch SSL/TLS (Secure Sockets
Layer/Transport Layer Security), ktoré st definované pre
komunikaciu medzi servermi a WEB prehliadaémi

o je tiez pouzita v protokole WEP (Wired Equivalent Privacy),
ktory je €astou standardu IEEE 802.11 pre bezdrotové siete
LAN a je tiez stcastou protokolu RSA Security
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Dakujem za pozornost
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