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Symetrické sifry - opakovanie

o Co viete o symetrickych sifrach?

o Uvedte hlavné znaky Feistelovej blokovej sifry.

@ Strucne opiste Sifrovaci standard DES.
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o dlhodobé pouzivanie Sifrovacieho algoritmu DES ukazalo
moznosti jeho prelomenia = v roku 1997 NIST vyhlasil
verejnil sitaz na vyber nového symetrického Sifrovacieho
algoritmu, ktory dostal oznacenie AES (Advanced
Encryption Standard)

o ciel - vybrat algoritmus, ktorého bezpecnost by bola vacsia
ako bezpecénost 3DES, a ktory by umoznoval sifrovat bloky o
dizke 128 bitov a pracovat so 128, 192 a 256-bitovymi
kfacmi

@ v novembri 2001 bol publikovany novy standard - zakladom
AES sa stal algoritmus Rijndael , ktory do sataze prihlasili
Belgicania Joan Daemen a Vincent Rijmen
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Tri kategdrie poziadaviek na novy standard AES formulované NIST:

O bezpecnost - mnozstvo Gsilia, resp. prace na prelomenie
algoritmu kryptoanalyzou; minimalna dlzka kluca pre AES bola
zvolena 128 bitov = metéda totalnych skasok s vyuzitim
sucasnych, resp. predpokladanych technoldgii nebola
uvazovana

@ naklady (cena) - vychadzali z predpokladu, ze tento
algoritmus ma pokryvat siroka oblast aplikacii a ma mat
vysokil vypoctovi efektivnost tak, aby bol pouzitelny aj pre
aplikacie s vysokymi prenosovymi rychlostami, napr. v
Sirokopasmovych sietach

© implementacia - zahriuje siroka skalu parametrov ako st
napr. flexibilita, jednoduchost a moznost pouzitia v réznych
hardvérovych a softvérovych prostriedkoch
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o algoritmus AES je zalozeny na symetrickej blokovej sifre,
ktora pouziva rovnaky kla¢ na Sifrovanie a desifrovanie

@ hoci algoritmus Rijndael umozioval rezimy Sifrovania 128, 192
a 256-bitovych blokov dat, algoritmus AES pracuje vyluéne s
velkostou bloku 128 bitov, pricom dizka klica méze byt
128, 192 alebo 256 bitov

e vstupny 128-bitovy blok na Sifrovanie, resp. desifrovanie ma
organizaciu v tvare Stvorcovej matice bajtov (16 bajtov v
matici 4x4) - tento blok dat sa v procese Sifrovania, resp.
desifrovania transformuje na dvojrozmerny blok
medzivysledkov, ktory sa priebezne modifikuje v kazdom
kroku Sifrovania, resp. desifrovania
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Vstupné data Medzivysledky ( State array ) Vystupne data
ing ing ing inyz So.n Son So.z So. outy out, ouly oty
inq in in. ins: Sy, S Sy, S, out, outs outg Oulyg
ing in: in?n im: 9 52: San S:, S:, 9 oty outs Ol | ULy
ing iny ins iMs Sao San Sa2 Sas ouly outy Oty OUlss
Q vstupné data - organizované v matici vstupnych bajtov s
rozmerom 4x4, pricom jednotlivé bajty vstupnych dat si
oznacované symbolmi ing, inq, ..., ins
Q blok medzivysledkov - pozostava zo 16 bajtov oznacenych
symbolmi S; j pre 0 < i, j < 3 = 4 bajty kazdého stlpca v
bloku State array vytvaraju 32-bitové slovo
O vystupné data - tiez organizované v matici vystupnych bajtov

s rozmerom 4x4, pricom bajty vystupnych dat maja oznacenie

outg, outy, ..., outys
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Ko Ka Ka kiz
ks ks Ka Kz
Kz ke Kio Kia
K3 k7 Kk kis
oo T [ [

o kla¢ mozno vyjaglrit' vo forme matice b/ajtov so 4 riadkami,
pricom pocet stlpcov N, zavisi od dlzky klaca

o pre kluce s dlzkou 128 bitov je Ny = 4, pre kl'a¢ s dlzkou 192
bitov je N = 6 a pre kl'a¢ s dlzkou 256 bitov je Ny = 8

o jednotlivé stlpce matice vytvaraju slova w; s dlzkou 32 bitov

o z uvedenej Struktlry sa generuji operaciou expanzie klaca
dalsie bajty rundovych klacov

Maria Svecova Kryptografia



o AES je iteracny algoritmus a kazda iteracia sa oznacuje ako
runda

o pocet rand N, zavisi od zvolenej dlzky kluca, ¢o vyjadruje
tabul'ka:

Ni | N,
4 |10
6 | 12
8 | 14

o ak je zvolena dizka klfica 128 bitov, t. j N}, = 4, je pocet
rand N, rovny 10, ak je zvolena dlzka kluca 192 bitov, t. j.
Nj, =6, je N, = 12 a pre klu¢ s dlzkou 256 bitov N, = 8 je
pocet rand N, = 14
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uvedena Struktira nema charakter Feistelovej Sifry, ktora
pouziva polovicu bloku dat na modifikaciu inej polovice bloku
dat a uvedené polovice sa potom vymenili

algoritmus AES spracovava cely blok dat paralelne v
kazdej runde s vyuzitim substitiicii a permutacii

Struktara algoritmu AES je pomerne jednoducha

proces Sifrovania a desifrovania zacina operaciou, ktora sa
oznacuje ako Add round key a stcasne sa realizuje operacia
Expand key, ktora realizuje rozsirenie kl'uca

po tychto operaciach nasleduja rundy, pricom kazda s
vynimkou poslednej obsahuje Styri operacie
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operacie v ramci rundy:
@ Substitute bytes - vyuZiva S-box v bloku State array
@ Shift rows - permutacia riadkov cyklickym posunom
© Mix columns - substiticia s vyuzitim aritmetiky nad GF(28)
@ Add round key - operacia XOR bitov aktualneho bloku s astou
rozsireného kl'Gca

iba operacia Add round key vyuziva klué — Sifrovanie a
desifrovanie zacina touto operaciou - ide vlastne o
aplikaciu Vernamove;j sifry

vietky ostatné operacie st reverzibilné bez znalosti kfica a
realizuja konfaziu, difaziu, ale samotné nezarucuji bezpeénost
posledna runda v sifrovani, resp. desifrovani - pozostava
len z 3 operacii (vynechany Mix columns), o je dosledok
Struktary AES a zabezpecuje reverzibilnost Sifry

algoritmus AES pouziva aritmetiku v konecnom poli GF(2%)
s ireducibilnym polynémom m(x) = 28 + 2 + 23 + 2 + 1
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Struktira sifrovania a desifrovania v AES

Otvoreny text KPae Otvoreny text
41 A
Runda 10
Add round key W[0.3] Add round key
Runda 1"y
| Sub bytes. | | Expand key | | ‘Tnverse sub bytes |

Tnverse shift rows
Inverse mix columns

W4.7] Add round key

Tnverse sub bytes

‘Add round key
i

Inverse shift rows

sub bytes

Add round key

WI36.39]

1Runda 10

Add round key

W[40.43]

Add round key

Zasifrovany text Zasifrovany text
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o transformacia, ktora ma priamy aj inverzny tvar a realizuje
priamu, resp. inverzna substittciu bajtov

v

S-box
(16x16)

o kazdy bajt bloku State array je transformovany na novi
hodnotu takto: 4 vyssie bity aktualneho bajtu vytvaraja
adresu riadku matice S-boxu a 4 niZzsie bity vytvaraju adresu
stipca matice — nova hodnota bajtu lezi v tabulke S-boxu na

tejto adrese

Maria Svecova Kryptografia



o tabulka S—boxu v AES pre priamu substiticiu:

y
0 1 2 3 4 5 6 7 8 9 A|B|C|DI|E F
0 |63[7C[77 |7B[F2[6B|6F |C5]30 (01 [67|2B|FE|D7[AB]| 76
1 |CA[82 [CO|7D[FA[59 |47 | FO|AD|[D4 [A2 |AF |9C | A4[ 72| CO
2 |B7|FD|93|26)36|3F|F7|CC|34 | AS|ES|FL |71 |D8]31 |15
3104 [C7[23|]C3[18/]96|05]|9A]07 |12 |8 |E2|EB]|27 |B2|75
4 09|83 [2C|IA[IB|GE|SA|A0| 52 [3B[D6|B3|29|E3|2F]| 84
5|53[DI[00|ED[20|FC|BI|SB|6A[CB[BE]|39 |4A|4C |58 | CF
6 | DO |EF |[AA|[FB |43 |4D |33 [ 85 | 45 | F9 [ 02 | 7F | 50 | 3C | 9F | A8
7|51 [A3[40 |8F [92 9D |38 | FS |BC|[B6 [DA|21 | 10| FF [F3|D2
Y | s |cD[0C |13 [EC|SF [ 97 [44 [ 17 | C4 [A7[7E 3D |64 5D | 19 | 73
9160 |81 [4F |DC[22 |2A |90 |88 |46 | EE[B8 | 14 |DE| SE | 0B | DB
AJE0O[32[3A]0A[49]06|24)|5C|C2|D3[AC|62]|91 |95 |E4] 79
B |E7|C8| 37 |6D|8D|D5|4E [A9|6C | 56 | F4 [EA| 65 | 7TA [ AE| 08

C |BA|78 |25 |[2E [IC|A6|B4[C6|E8 |DD| 74 | IF | 4B [BD | 8B | 8A |
D |70 |3E|B5 |66 (48 |03 | F6|[OE| 61 |35[57 |B9|8& [Cl|ID|9E
E|EI|F8|98 |11 |69|D9|8E[94|9B | 1E | 87 | E9 [CE| 55|28 | DF
F | 8C A1 [ 8 | 0D [BF|E6 |42 )68 |41 |99 (2D | OF | B0 | 54 [BB| 16

@ S-box, resp. inverzny 1S—-box boli
odolné voci znamym kryptografickym Gtokom

navrhnuté tak, aby boli

o autori algoritmu AES navrhli S-box tak, ze ma nizku

korelaciu medzi vstupnymi a vystupnymi bitmi a vystup
nemé6ze byt vyjadreny jednoduchou matematickou

funkciou vstupu
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S—box pre priamu substitaciu je vyplneny tak, Ze pre kazdy bajt:
@ sa vypocita multiplikativne inverzny prvok v GF(28)

modulo m(z), pricom hodnota {00} sa transformuje sama na
seba

Q ak oznacime jednotlivé bity multiplikativne inverzného prvku
symbolmi (b7, bg, bs, b, b3, ba, b1, by) a bity vysledného prvku
symbolmi (b7, bg, b%, b}, b5, b5, b7, b)) , potom priamu

substitiiciu mozno vyjadrit v tvare

bi = bi®b (i1 4)mods D (i+5)mods DD(i+6)mods ED(i+7)mods DT

kde ¢; je i—ty bit bajtu ¢ = cregescqcseacicop = 01100011
(konstanta ¢ bola zvolena tak, ze S—box nema tzv. pevné
body, pre ktoré plati S — box(a) = a)

Maria Svecova Kryptografia



Inverzny S—box je konstruovany:

Q aplikovanim inverznej transformacie na vstupny bajt
(b7, bs, b5, ba, b3, b2, b1, bo):

b; = bi © b(i42)mods © D(i+5)mods © D(i+7)mods © di

kde d je konstanta d = {05} = (00000101)2 (zvolena tak, ze
IS-box nema tzv. inverzné pevné body, pre ktoré plati
IS — box[S — box(a)] = a, kde a prvy doplnok k a)

Q naslednym vypoctom multiplikativne inverzného prvku v
GF(2®) modulo m(x) k transformovanému bajtu

AR VAR VAR VARV ERVEE VANV
(77 67b5>b4’ 37 Y2 lvbO)
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o priama operacia Shift Row Transformation - aplikuje sa na
riadky podla bajtov bloku State array nasledovne:

Soa | Sos | Sz | Sas Ziadny posun Sua | Sus | Sz | Sos
Sio | 81z | Siz| S5 posun o | bait vlavo IS NSRS NS e
Soo | S2u | S22 | 2y | _ROsUno 2baity viave [ g, | 5, | S50 | S
Seo | Sis | Si2| Sas | —posuno3bajty viave _f g, 1 5,0 | S50 | Sz

a)

48 [ P8 [ 4F [ 95 48 | F8 | 4F | 95

AD | 43 | AE | B4 S 43 | AE | B4 | AD

3E [AC| 1A | D8 “[ia] o8] 3E ] Ac

87 | 8D | 21 | FF FF | 87 | 8D | 21
b)

o inverzna transformacia Shift Row Transformation
(oznaCuje sa InvShift Rows) - vykonava cyklicky posun riadkov
bloku bajtov State array o rovnaky pocet bajtov, ale v
opacnom smere
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by sa zdalo

o je to preto, ze blok State array mozno z hladiska vstupu a
vystupu Sifrovania chapat ako 4 stlpce, z ktorych kazdy
obsahuje 4 bajty

o ako bude ukazané neskorsie, aj kl'a¢ rundy sa aplikuje po
stlpcoch

@ operaciou Shift Rows sa vlastne premiestiujiu bajty bloku State
array z jedného stlpca do druhého tak, Ze styri bajty jedného
stlpca st distribuované do styroch r6znych stlpcov
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@ oznacuje sa Mix Columns - transformuje individualne kazdy
stlpec bloku State array

o kazdy bajt stipca sa transformuje na novi hodnotu, ktora je
funkciou vsetkych styroch bajtov stlpca

@ uvedend transformaciu mozno vyjadrit ako stcin matic:

02 03 01 01]|Seo Sou Soo Sos| Seo Sor Sea S,
01 02 03 01| |S, S, S, S| S, S, S, S
01 01 02 03] |S,, Sy S S| |S, S Si S,
03 01 01 02| |8, S, S, Sis| |8, S, S, S
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Inverzna operacia Mix Columns

@ oznaCuje sa InvMix Columns a je definovana v maticovom

tvare rovnicou:
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priama operacia Add Round Key - realizuje sicet XOR 128

bitov bloku State array so 128 bitmi klG¢a prislusnej rundy,

ktora sa vykonava po stlpcoch

inverzna operacia InvAdd Round Key - je identicka s

priamou operaciou Add Round Key, pretoze operacia XOR je

inverzna
obe operacie si velmi jednoduché a ovplyviuja vietky bity
bloku State array
priklad operacie Add Round Key:
State Round key
322 [AB [ D4 31 61 | 8B [ AC | 9B s3[20] 78] AA
80 | 4E [ B8 [8s | _ [6a ]93] Di|5scC EA | DD | 69 | D9
A8 | sB 185163 " | DC[ 00 [3A]E4 74 | 5B | BF | 87
61 [ 43 ] 72 [ 8D 32|32 63 [ BC s3 71 o
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o realizuje algoritmus expanzie kfGca, ktory ma dlzku 16
bajtov a vyjadruje sa formou 4 slov s dlzkou 4 bajty

@ pri pocte rand 10 je potrebna expanzia na 44 slov

o proces expanzie klica pre prvy rundovy kluc:

RAE kY63
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prvé styri bajty klaca ko, k1, ko, k3 vytvaraja slovo wyg, dalsie
bajty k4, ks, kg, k7 vytvaraja slovo wy atd. - z takto ziskanych
slov wg, w1 we a w3 sa generuji slova wy, ws, wg a wr
zatial ¢o slova ws, wg a wy sa vytvaraja jednoduchou
operaciou XOR, slovo w4 sa vytvara zlozitejsie, pomocou
funkcie f - aplikuje sa na slovo w3 a pozostava z 3 operacii:
O operacia Rot Word realizuje cyklicky posun bajtov slova w3 o
jednu poziciu vlavo
Q operacia Sub Word realizuje substitticiu posunutych bajtov
podla S-boxu
© vysledok operacie Rot Word a Sub Word sa podrobi operacii
XOR s konstantou RC(j) = [B;,0,0,0], ktorej hodnota je
definovana pre kazda rundu:
j |l 112345678910
Bj | 01 [02|04|08|10|20|40 |80 |1B |36
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o uvedeny postup mozno cyklicky opakovat, t.j. pre rundu 2 je
vstupnym kl'aéom kl'G¢ vytvoreny v runde 1, teda
wy, ws, we, w7 a uvedenym postupom sa vygeneruje klaé pre
rundu 3 atd.

o proces expanzie klica pre pocet rind 10:

k0 k4 kx k12
kl k5 k9 kU
— W (W, W, W W, [ W | w [ W, Wao | Way | W | Wes
kZ ké klﬂ kH
k3 k7 kll kli
runda 1 runda 10
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©

ide o najrobustnejsi bezpecnostny protokol (mozno ho
implementovat v hardvéri aj softvéri)

na sifrovanie pouziva kltce vicsej dizky — je odolnejsi voci
hackerom (zatial bezpecny)

najbeznejsi bezpecnostny protokol pouzivany pre siroki
skalu aplikacii (bezdrotova komunikacia, financné transakcie,
e-business, ukladanie Sifrovanych dat, atd.)

jedno z najrozsirenejsich komercnych a open source rieseni
pouzivanych po celom svete
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pouziva prilis jednoduchii algebraicki struktiru
kazdy blok je vzdy zasifrovany rovnakym spdsobom

AES v citacovom rezime (Counter Mode — CTR) je zlozité
implementovat do softvéru, ak sa berie do avahy vykon aj
bezpeénost

oslabena bezpecnost vzhladom na Gtoky cez postranny
kanal, kedy sa (toci na samotnl implementaciu Sifry na
hardvérovych alebo softvérovych systémoch (existuje niekolko
znamych Gtokov na rézne implementacie AES)
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Dakujem za pozornost



