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pouzivaja na Sifrovanie a desifrovanie rovnaky tajny klac
ich bezpecnost je zalozena na utajeni tohoto kl'Gca

nasli uplatnenie v réznych aplikaciach ochrany adajov a
systémov bezpe€nosti

podla toho, ako realizuji proces Sifrovania a deSifrovania ich
delime na:

O blokové (po blokoch)
Q prudové (po jednotlivych symboloch)

vela algoritmov symetrickych blokovych sifier pouziva
Struktaru, ktori oznaCujeme ako Feistelova blokova sifra
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Blokové sifry - prakticky problém, ktory savisi s velkostou
zvoleného bloku:

@ blokové sifry transformuji otvoreny text o dlzke n-bitov na
zasifrovany text o rovnakej dlzke n-bitov

@ blok o dizke n-bitov méze vytvorit 2" réznych blokov otvoreného
textu — blokova sifra realizuje transformaciu 2™ blokov otvoreného
textu na 2™ blokov zasifrovaného textu o dlzke n-bitov

@ ak n - malé = Sifrovanie je ekvivalentné klasickej substituénej Sifre,
ktorti ahko prelomime statistickou analyzou otvoreného textu

@ ak n - velmi velké = pri lubovolnej substiticii su Statistické
charakteristiky otvoreného textu skryté a kryptoanalyza je zlozita,

nevyhodou je viak znaéna zlozitost implementacie, ako aj znacna
dlzka kluéa
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PR.1. Majme text o dlzke n=4 bitov, akt dlzku bude mat kl'u¢?

Otvoreny text Zasifrovany text Zasifrovany text Otvoreny text
0000 0111 0000 0010
0001 1110 0001 0111
0010 0000 0010 1001
0011 0100 0011 1110
0100 1001 0100 0011
0101 1101 0101 0110
0110 0101 0110 1010
0111 0001 0111 0000
1000 1100 1000 1111
1001 0010 1001 0100
1010 0110 1010 1100
1011 1111 1011 1101
1100 1010 1100 1000
1101 1011 1101 0101
1110 0011 1110 0001
1111 1000 1111 1011

4-bitovy vstup vytvara jeden zo 16 moznych vstupnych blokov, ktory sa
transformuje na jeden zo 16 moznych vystupnych blokov o dizke 4 bity.
Potom 2. stipec tabulky predstavuje kla¢ uvedenej substituénej sifry a
ma dizku 4 x 2* = 64 bitov.

Akym vztahom je dana dizka klaca pre n-bitovi substitucni
blokovii sifru vo vseobecnosti? Urcte dlzku kl'aca pre 64-bitovi Sifru.
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Feistelova blokova sifra:

(*]

nazvana podla Horsta Feistela — autor Sifrovacieho systému
LUCIFER, ktory bol po Gprave v r. 1976 prijaty ako standard
DES

zmierhuje tazkosti savisiace s velkostou zvoleného bloku
predstavuje aproximaciu idealnej blokovej substitucnej sifry pre
velké n

ide o zlozena Sifru, ktora vyuziva postupnost dvoch, resp.
viacerych zakladnych sifier tak, ze vysledna sifra je z
kryptografického hladiska ovela silnejsia ako jednotlivé
zakladné sifry

vyuziva striedavo substitiicie a permutacie, ktoré realizuja
funkcie konfazie a difazie
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Runda 1 nbitov

lok zaifrovaného
textu 2n bitov
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Konkrétna realizacia blokovej sifry na baze struktiry Feistelovej
sifry je dana vol'bou tychto parametrov:

o

rychlost Sifrovania a desifrovania
dizka klaca - vicsia dlzka zvysuje bezpecnost, ale znizuje
rychlost Sifrovania a desifrovania

pocet rind - znamena pocet opakovani rovnakej postupnosti
operacii; voli sa ako kompromis medzi rychlostou a stupinom
bezpeénosti Sifry

algoritmus generovania kl'Gacov rind

kryptoanalyzu Sifry
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proces desifrovania je struktarou podobny procesu sifrovania

algoritmus desifrovania je totozny s algoritmom Sifrovania,
no vstupom tu je zasifrovany text a vystupom otvoreny text

klace rand sa ale pouzivaju v opacnom poradi, t.j. ako prvy
sa pouzije k,,druhy k,_1 atd. a ako posledny klu¢ k;

tato vlastnost je silnou strankou Feistelovej blokovej Sifry,
lebo na Sifrovanie a desifrovanie nie sii potrebné dva odlisné
algoritmy
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vyvinul sa z algoritmu, na ktorom pracovala firma IBM a ktory
dostal oznacenie LUCIFER - Feistelova blokova sifra, ktora
pracuje so 64-bitovymi blokmi dat a klicom dlzky 128 bitov
Sifrovaci standard DES (Data Encryption Standard)
pouziva 64-bitové bloky dat a kl'uc dlzky 56 bitov

tento Standard bol prijaty v roku 1977 americkymi institaciami
pre bezpecnost NBS, neskorsie NIST (National Institute of
Standard and Technology)

povodne bol DES urceny pre aplikacie vo financnictve

v roku 1999 bola prijatad nova verzia DES-u, oznacena ako
3DES - vyuziva trojnasobné sifrovanie pomocou DES a
pouziva pritom dva, resp. tri rozne klace
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o ide o blokovi sifru zalozent na Feistelovej Struktire

o sifruje otvoreny text po blokoch o dizke 64-bitov - vystupom
je teda 64-bitovy blok zasifrovaného textu

o dizka klaca je 56 bitov - zadava sa ako 64-bitové Eislo, z
ktorého sa vynechanim kazdého 8 bitu vytvori skutoény kla¢

o bezpecnost DESu spociva vyluéne v utajeni klaca

@ proces Sifrovania zahfna 16 rand, v ktorych sa pouzivaja rézne
kl'aée vytvorené zo zakladného klaca
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Struktira algoritmu DES

Blok otvoreného textu
64 bitov
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Pociatocna permutacia PP - realizuje sa pred prvou rundou;
transformuje vstupny 64-bitovy blok textu podla tabulky (t.j.
presiva 58. bit otvoreného textu do pozicie 1, 50. bit do pozicie 2,

atd’.):

58 50 42 34 26 18 10
62 54 46 38 30 22 14
57 49 41 33 25 17 9
61 53 45 37 29 21 13
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Konecna permutacia PP~ - inverzna permutacia k PP (aby bolo
mozné DES pouzit na Sifrovanie aj desifrovanie); funkciu konecnej
permutacie vyjadruje tabulka:

40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25

Pociato¢na permutacia nema na bezpecnost sifry Ziadny vplyv - jej
pouzitie bolo dané technickymi prostriedkami v implementacii DES (napr.
zbernice procesov), pricom znacne komplikovala softvérové implementacie
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Transformacia klGca - zahfna viaceré operacie:
@ najprv sa vykona dprava 64-bitového kluca na 56-bitovy kla¢
vynechanim kazdého 8.bitu; zaroven sa vykona permutacia
kl'aéa podla tabulky:
57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36

63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4

Q potom sa kla¢ rozdeli na dve 28-bitové polovice, ktoré sa
posivaji rotaciou o jeden alebo 2 bity dolava v zavislosti na

runde:
[Runda [1 727345 ([6[7[8 ][9] 1011 [12] 13 ] 14 [ 15 [ 16 |
[PoGet [T [ 1 [ 222 [2[2 212 [ 2212/ 22/ 1]

(tym sa zabezpedi, ze kazdy kl'G¢ je vytvoreny inou mnozinou
bitov kl'tca)
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@ po rotacii sa z 56 bitov vyberie 48 - tito operaciu oznacujeme
ako kompresna permutacia, lebo okrem redukcie poctu bitov

vykonava funkciu permutécie:

14 17 11 24 1 28 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32

o
w!

Expanzna permutacia:

@ rozsiruje prva polovicu dat R;_1 z 32 bitov na 48 + vykonava
funkciu permutacie (rozsirenie poctu bitov je potrebné pre
operaciu XOR, ktora sa vykonava s vystupom tejto expanznej
permutacie a kompresnej permutacie klaca):

32 2 34 7 10 1112 1314 15 16

\| /l \ A /
il

48 12345 89 10 1112 1314 15 161718 19 2021 222324
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o zaroven pri rozsireni poctu bitov dochadza k rychlejsiemu
rozptyleniu zavislosti vystupnych bitov na vstupnych
bitoch pri naslednej substiticii

@ uvedeny jav, ktory pri malej zmene vstupu vyvolava velki
zmenu vystupu, sa oznacuje ako lavinovy efekt

@ mozno ho pouzit na hodnotenie kvality kryptografického
algoritmu, pri¢om kritériom je zmena poctu bitov
zasifrovaného textu pri zmene otvoreného textu, resp. klaca v
jednom bite:
kvalita kryptografického algoritmu lepsia

naopak, pri malej zmene zasifrovaného textu sa redukuje
priestor zasifrovaného textu, resp. klG¢a na kryptoanalyzu,
teda znizuje sa bezpecnost

32 1 2 3 4 5 4 5 6 7 8 9
8 9 10 181} 12 13 12 13 14 15 16 17
16 17 18 19 20 21 20 21 22 23 24 25
24 25 26 27 28 29 28 29 30 31 32 1
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Substiticia:
o realizuje sa v 8 substitu¢nych boxoch (tzv. S-boxy) a tieto
realizuja transformaciu 48-bitového vstupu na 32-bitovy
vystup:

48 bitovy vstup

QQQ&QQQQ

32 bitovy vystup

o kazdy S-box méa 6-bitovy vstup a 4-bitovy vystup a jeho
funkcia je vyjadrena tabulkou so 4 riadkami a 16 stlpcami (vid
skripta str.79, S-boxy 1 az 8)
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PR.2. Urcte vystup S-boxu 6 v algoritme DES, na ktorého vstupe
je 010011.

S-box 6:
12 1 10 | 15 9 2 6 8 0 13 3 4 14 7 5 11
1 15 2 7 12 9 5 6 1 131141 0 11 3 8
9 14 | 15 5 2 8 12 ] 3 7 0 10 1 13 | 11 6
4 3 2 2] 9 5 15110 ] 11| 14 1 7 6 0 8 13

S—box 6 (010011) = S—box 6 (b1b2b3b4b5b6) =7
Bity b1bg maja hodnotu 01, ¢o zodpoveda 2.riadku tabulky.
Bity bobsbsbs maji hodnotu 1001, o zodpoveda 10. stlpcu tabulky

S—boxu 6.
Na tomto mieste je v tabulke hodnota 1, ¢o v 4-bitovom vyjadreni

zodpoveda hodnote 0001.
S—box 6 (010011) =0001, t.j. vstupna hodnota 010011 sa po

substittcii v danom S-boxe nahradi hodnotou 0001.
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Permutacia:

o realizuje sa v P-boxe, ktory ma 32-bitovy vstup a 32-bitovy
vystup, t.j. ziaden bit nie je vynechany, ani sa neopakuje

@ oznacuje sa tiez ako priama permutacia

[16 | 7 [ 20 [ 21 | 29 | 12 | 28 | 17 | 1 [ 15 | 23 [ 26 | 5 | 18 | 31 | 10 |
[ 2 | 8| 24 |14 | 32 | 27 | 3 | 9 | 19 | 13 | 30 | 6 | 22 | 11 | 4 |

o vysledok permutacie sa s¢ita pomocou XOR s lavou polovicou
L;_1, a teda ziskavame pravi polovicu R;

o R;_1 prepiseme do L;, &im ziskame lavii polovicu dat, a teda
mame data pripravené na dalsiu rundu
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Desifrovanie:
@ pouziva rovnaki Struktdaru riand

o jediny rozdiel je, ze kl'Gce sa pouzivaji v opacnom poradi, t.].
k16, k15, - - -, 1

o algoritmus generovania klGcov pre prislusné rundy pouziva
posun doprava a pocet bitov posunutia v rundach je v
obratenom poradi
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Bezpecnost DESu - bola dlho predmetom avah, ktoré sa
sastredovali na dva hlavné aspekty:

O dlzka klaea
Q vlastnosti algoritmu
Dizka klGca:
o vyvolavala od zaciatku ppchybnosti, a to najma preto, ze
pdvodne sa pocitalo s dlzkou kluca 112 bitov
o jeho skratenie na 56 bitov viak prehlasila NSA za vyhovujice
o tato dlzka zabezpecuje moznost volby 256 réznych klacov

o existuji v nej vdak, vzhladom na spésob generovania klacov

pre jednotlivé rundy, aj tzv. slabé, poloslabé a potencialne
slabé klace
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Slabé kface:
@ nezabezpecuji vytvorenie réznych klucov pre jednotlivé rundy,
resp. generuja rovnaky kl'aé pre vsetky rundy
o prikladom je kla¢ tvoreny iba nulami, resp. jednotkami
o celkovy pocet slabych kl'ucov je 4
Poloslabé kl'ace:
@ vygeneruja namiesto 16 klacov len dva
@ ich pocet je 12
Potencialne slabé klace:
o generuja len 4 rézne klace
o ich pocet je 48
Uvedena mnozina 64 kl'a€ov je oproti celkovej mnozine (2°¢)
bezvyznamna, a teda nepredstavuje obmedzenie algoritmu DES.
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Vlastnosti algoritmu DES & bezpecnost:

(*]

(*]

iné avahy sa sastredovali na analyzu S—boxov a pocet rind

metodika navrhu S—boxov nebola nikdy zverejnena, a to
vyvolavalo rézne podozrenia, ze boli zamerne upravené tak,
aby to umoznilo l'ahsiu kryptoanalyzu pre autorov ich navrhu,
resp., ze Uprava S—boxov umoznila vytvorit tajny vstup do
algoritmu - uvedené Gvahy sa vsak nepotvrdili

po réznych skisenostiach o prelomeni algoritmu a moznosti
skonstruovat stroje na prelomenie algoritmu, bol DES v roku
1998 vyhlaseny za nevyhovujici z hladiska bezpecnosti

o je viak potrebné poznamenat, ze od jeho zavedenia sa vyvinuli

viaceré jeho modifikacie, z ktorych najvyznamnejsi je 3DES

novy pristup k blokovému symetrickému Sifrovaniu predstavuje
algoritmus AES, ktory bol predmetom verejnej sataze
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Dakujem za pozornost



